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1. Rasim 9liquliyev, Ramiz Aliquliyev, Forhad Yusifov

Dayaniqli ve tahliikasiz raqamsal arxitektura dovlatin
kibersuverenliyinin qarantidir

ETN Informasiya Texnologiyalar: Institutu

Todqgiqat 1isi Azerbaycanda yeni ragemsal arxitekturanin
formalasdirilmasinin  zaruriyyati vo qlobal texnoloji c¢agirislar
kontekstinds onun elmi-texnoloji ssaslarmin iglonmasi masalasine
hasr olunmusdur. Bu magsadls yeni realliglar seraitinds roqoamsal
dovlastin formalasdirilmasina yiirtidiilon ve mithiim shamiyyat kasb
edon bir sira arxitektur talablor irali stirtilmiisdiir. Gostarilmisdir ki,
rogomsal dovletin formalasdirilmas: ve inkisafi hemin arxitektur
toloblor asasinda hayata kegirilorss, bu virtual makanda dovlatin
kibersuverenliyi ti¢lin ciddi giivenlik yaranar.

2. Lals Kerimova
Azarbaycanin raqemsal suverenlik indeksi: analitik vo
metodoloji yanasma
Azarbaycan Respublikast Ragamsal Inkisaf va Nagliyyat Nazirliyi

Todqiqat isinde reqemsal suverenlik anlayisinin Olgiilabilon ve
idareolunan alete ¢evrilmasine dair yanasma tahlil edilir.
Arasdirmada beynolxalq tocriibede movcud olan konseptual vo
indikator-asasli modellor miiqayise olunur, onlarin istiin ve
mohdud cohoatlari miisyyenlasdirilir. Isda Azarbaycanin Ragamsal
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Suverenlik Indeksinin metodologiyasi taqdim olunur. Taklif olunan
model rogamsal infrastruktur, malumat, texnologiya, tonzimloms,
insan kapital1 ve kiberdayaniqliliq aspektlarini inteqra olunmus
sokilds giymatlondirmays imkan yaradir.

Ramiz Aliquliyev

Dovlatin  data suverenliyi: problemlar, konseptual
yanasmalar va perspektivlar

ETN Informasiya Texnologiyalar: Institutu

Ragamsal erada datanin strateji resurs statusu qazanmasi dovlatin
milli tehliikasizliyi, iqtisadi miisteqilliyi, kibersuverenliyi vo s.
kontekstde “data suverenliyi” anlayisini on plana c¢ixarmisdir.
Todqgiqat isinde ovvalce “data miistomlakaciliyi” anlayisinin
mahiyyati, moaqsaedi ve diinyanin nshang data imperiyalar
hagqinda melumat verilmis, sonra dovletin data suverenliyinin
formalasmasi prosesi, bu sahade qarsiya ¢ixan asas hiiqugqi, texnoloji
va siyasi problemler tahlil edilmisdir. Tadqgiqat ¢oarcivasinde
transsorhad data axinlarinin tonzimlonmasi, xarici platformalardan
asililiq vo s. kimi masalalora konseptual yanasmalar nezarden
kegirilmisdir. Data suverenliyi sahasinde beynalxalq tacriibs
arasdirilmis, milli data ekosisteminin formalasmasi {i¢lin
konseptual yanasma toklif olunmusdur.

Sarxan Mirili

Dovlatin data ve bulud suverenliyinin tamin olunmasinda
kibertahliikasizlik risklarinin analizi ve praktik yanasmalar

DTX-nin Heydar Oliyev adina Akademiyast

Ragomsal transformasiya proseslari dovlet idaragiliyinde bulud
texnologiyalariin genis tatbiqini sartlondirmisdir. Bu proses dovlat
xidmotlorinin semarsliliyini artirmaqla yanasi, data ve bulud
suverenliyinin tomin olunmasi baximindan yeni kibertohliikasizlik
risklori formalasdirir. Tadqiqat isinde dovlet sektorunda istifade
olunan bulud osasli informasiya sistemlarinde movcud olan
kibertohliikasizlik risklori tahlil edilir ve bu risklerin data
suverenliyino tasiri gqiymatlondirilir. Eyni zamanda, dovlstin data
va bulud suverenliyinin tomin olunmasi magsadils konseptual va
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praktik kibertohliikasizlik yanasmalar: toklif olunur. Tedgiqgatin
naticolori etibarli ve dayanmiqli ragemsal dovlst sistemlsrinin
formalasdirilmas: baximindan elmi-praktiki shomiyyat dasiyir.

Rasid Olakbarov

Saboaka-kommunikasiya infrastrukturunun suverenliyi:
problemlar, tahliikasizlik masalalari, risklar va halli yollar1

ETN Informasiya Texnologiyalar: Institutu

Miiasir dovrda sebaka-kommunikasiya suverenliyi dovletloerin milli
tohliikasizliyi ve reqemsal inkisaf1 {iglin strateji shamiyyast dasiyir.
Todgiqat isinde gebske-kommunikasiya suverenliyinin movcud
voziyyeti, aktual problemlari, tehdidler, risklor ve asas
komponentlari tohlil edilir. Homginin, milli reqemsal miistaqilliyin
tomin olunmasi tigiin tovsiye olunan hall yollar1 taqdim olunur.
Aragdirma gosterir ki, hiiquqi baza, texnoloji infrastruktur,
molumat tohliikesizliyi, kadr potensiali, iqtisadi resurslar va ictimai
maariflondirme sahalarinin gliclondirilmasi sobake-
kommunikasiya suverenliyinin effektiv qorunmasini toamin edir.

Roasad Nuriyev

Rogomsal mahkoama ekspertizasinin kibersuverenliyin
tomin olunmasinda yeri va rolu

Azarbaycan Respublikast odliyya  Nazirliyinin ~ Moahkama
Ekspertizas1 Markazi

Todgiqat isinde ragemsal moahkoma ekspertizasinin hiiquqi
mahiyyeti, onun vasitasilo hsll olunan asas masalaler, habels
rogomsal siibutlarin istintaq ve adalst miihakimasinda tatbiqi
mosalalori arasdirilir. Azarbaycan Respublikasinin  movcud
qanunvericiliyi kontekstinda ragemsal ekspertizanin
kibersuverenliyin tomin olunmasinda, informasiya tohliikesizliyine
yonalmis tohdidlarin miisyyenlasdirilmasinda ve cinayet islari tizre
siibutetmo prosesine tohfasi tohlil olunur. Reaqamsal ekspertizanin
diger elmi ve texniki sahalarle qarsiligh slagesi, habels bu sahenin
miasir inkisaf tendensiyalar1 vo perspektivlori iimumilosdirilmis
sokilds arasdirilir.



Pammns Aaviryaues, Aogmvmaa Cyxocrat

KubGepcyBsepenurer rocyaapcrsa W KpUTHUYeCcKue
MHQPPACTPYKTYPLL: IIPOO0AeMbI M IIyTH VX pelleHNsI

Mnemumym Mngpopmavyuonnowx Texroroeuw MHO

B saHHOM mccaejoBaHUM aHAAUBUPYIOTCA TeKyllye IIpo0AeMbl
6e301acHOCTY KpUTUIECKNX MHPPACTPYKTYP C 11eAbI0 OOecIiedeHst
KnOepcyBepeHuTeTa, BKAIOYas pa3dANdHbIe YSA3BUMOCTY U YTPO3BL.
Vccaeayiorest MeXXAyHapOAHBIN OIBIT U CTaHAAPThI oOecrieueHmst
KnbepOe3oracHOCT ¥ KMOepyCTOMUMBOCTU — KPUTUYECKUX
nHdpacrpykryp. JaHHOe mccaejoBaHME MOXKeT IIOMOYb B
obOecriedeHny  KuOepOe3onacHOCTM M KUOepyCTOMYMBOCTY
KPUTUYIECKUX MHPPaCTPYKTYP, oOecrieunBas
KOH(PUAEHIIMAABHOCTb, aBTOHOMUIO U AOBepue, KOTOpbIe
HEOOXOAMMBI AAs Tojaep>KaHus IM¢ppPOBOTO CyBepeHuTeTa.
JanHasi paboTa IpeaocTaBAseT IIeHHble CBeAeHMS AAs OyAyIux
1ccAe0BaHNUI 110 pa3dpabOTKe ajarlTUBHBIX M HaAe KHBIX peIlleHmI,
obecriednBalONINX Oe30I1aCHOCTh AeIeHTPaAU30BaHHbBIX CHUCTEM U
YKPeIASIONIX IPUHLINIIE TUPPOBOTO CyBepeHuTeTa rocyapCTs.

Yadigar Imamverdiyev, Aga Agayev
Milli kibersuverenlik iiciin kriptoqrafiya yol xaritasi

Azarbaycan Texniki Universiteti

Todgiqat isinde milli kibersuverenliyin temin olunmasinda
kriptografiyanin strateji rolu esaslandirilir ve dovlst seviyyasinda
kriptografik imkanlarin sistemli inkisafi ti¢tin “Milli kriptoqrafiya
yol xoritasi” konseptual modeli toklif olunur. Yol xaritosi modeli
kriptografiyani yalniz texniki alot kimi deyil, hiiqugi-normativ
baza, institusional idareetms, standartlasdirma, texnoloji
infrastruktur (acar idareetmasi), elmi-todqiqat ve kriptoanaliz, insan
kapitali, elace do senaye vo yerli mahsul ekosistemi ils birlikde milli
soviyyoda idars olunan kompleks sistem kimi toqdim edir. Todqiqat
isinde simmetrik kriptoqrafiyanin yol xaritesinde xiisusi yer
tutdugu qgeyd olunur va bu sahade perspektiv inkisaf morhoalolori
gostorilir.



10.

Ramiz Sixaliyev

Dévlatin kiberimmunitetinin analizi vo yiiksaldilmasi
yollar

ETN Informasiya Texnologiyalar: Institutu

Informasiya-kommunikasiya texnologiyalarinin stiratli inkisaf yeni
mirakkab, coxvektorlu ve siini intellekt asash kiberhiicumlarin
yaranmasina gotirib ¢ixarmigdir. Oneneavi reaktiv miidafie
modellari bu kiberhiicumlara garsi o gader da effektiv deyil. Buna
gora, kiberimmunitet dovlet informasiya sistemlarinin adaptiv,
proaktiv vo 0zili 6yranan mexanizmlarls kibertoahliikasizliyini tomin
edon strateji yanagsma kimi aktuallagir. Bioloji immun sistemin
prinsiplarine asaslanaraq, kiberimmunitet erkon agkarlama, adaptiv
reaksiya, immun yaddas ve 0z-Oziinii berpa imkanlarim
birlasdirarak milli kibersuverenliyin tomin edilmasina imkan verar.
Tadgiqat isinde movcud kibertahdidlarin xiisusiyyatlari ve ananavi
reaktiv kibertahliikesizlik yanasmalarinin mahdudiyyatlari analiz
edilir ve dovlstin kiberimmunitetnin yiiksaldilmasi yollar
arasdirilir.

Sakir Mehdiyev, Lala Mehdiyeva
Texnoloji Suverenlik: qlobal cagirislar, tohliikalar va risklar
ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinda texnoloji suverenlik anlayisinin miiasir qlobal
sistemdsa formalasmas1 ve transformasiyasi tehlil edilir. Geosiyasi
geyri-miiayyanlik, texnoloji zancirlarin fragmentasiyasi vo rogomsal
transformasiyanin siiretlonmesi fonunda texnoloji suverenliyin
dovlatlorin ~ milli  tahliikesizliyi  ve  dayanmiqh  inkisaf
strategiyalarindaki  rolu arasdirilir. Texnoloji suverenliyin
konseptual mazmunu, dovlst suverenliyi strukturundaki yeri vo
asas yanasmalar: sistemlasdirilir. Miixtalif oOlkslorin tocriibasi
asasinda texnoloji suverenliyin reallasdirilma modellari, habels bu
prosesla bagli risklar ve mahdudiyystler giymatlendirilir. Texnoloji
suverenliyin yalniz texnologiyalarin lokallagdirilmas: ilo deyil,
elmi-tadqiqat potensiali, insan kapitali, innovasiya ekosistemi va
kiberdayanigliligin inteqrasiyasi asasinda formalasan ¢oxol¢iilii
strateji anlayis oldugu asaslandirilir.
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11.

12.

Araz Mustafa

Sosial tayinatli kiberfiziki sistemlards fardi malumatlarin
transsarhad otiiriilmasi risklarinin coxmeyarl
giymatlandirilmasi

ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinda sosial toyinatl kiberfiziki sistemlarda toplanan fordi
molumatlarin ottirtilmasi Zamani yaranan risklarin
giymotlondirilmasi ti¢iin ¢oxmeyarl yanasma toklif edilir. Baxilan
yanasmada texnoloji bosluqglarla yanasi, sosial miihit, insan amili,
hiiquqi tenzimlemae seaviyyesi ve milli reqemsal infrastrukturun
dayaniglilign  kimi faktorlar da nezere almir. Risklorin
prioritetlagdirilmasi moaqsadila miuiasir gerargebuletma
metodlarindan istifads edilarak zaifliklorin miisyyanlasdirilmasi vo
onlarin kibersuverenliys potensial tasirinin qiymsatlandirilmasi
tclin yanasma toklif olunur. ©lds olunan naticalar sosial toyinath
kiberfiziki sistemlords fordi msalumatlarin konfidensialliginin
gorunmasit ile yanasgi, milli reqemsal miihitde idareetmo vo nazarat
mexanizmlarinin giiclondirilmesins, eloco de kibersuverenliyin
tomin edilmasina xidmat edir.

Bahruz Oliyev
Déovlatin kibersuverenliyina coxaspektli yanasma

Baki Dovlat Universiteti, Azarbaycan Kibertahliikasizlik
Taskilatlar: Assosiasiyast

Todgiqat isinde dovlatin kibersuverenliyinin tomin olunmasina
coxaspektli yanasma irali stiriiliir. Bu kontekstde milli raqemsal
miistaqillik, agilli sehar infrastrukturlari, yeni nasil (post-quantum)
kriptoqrafiya, siini intellekt asasli miidafio mexanizmlori vo insan
faktorunun strateji rolu sistemli sokilde tohlil edilir. Kadr
catismazligl, toskilati madeniyyet ve maariflondirmes seviyyasi
risklorin reallasma ehtimalini miieyysan eden osas amillor kimi
giymatlondirilir. Kibersuverenliyin giiclondirilmasi {iglin milli
rogemsal proqram ve texnologiyalara, dayaniqli kriptoqrafik
transformasiyaya, tohliikasiz infrastruktur dizaynina, siini intellekt



13.

14.

ilo giiclondirilmis miidafisys ve insan kapitalinin inkisafina
asaslanan konseptual yanasma taklif olunur.

Rasim Mahmudov
Kibersuverenlik modellari va onlarin miiqayissli tohlili
ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinde boyiik dovlstlerin kibersuverenliyinin tomin
edilmasi ile bagli ideoloji, hiiqugqi, texnoloji va siyasi miistoevilarde
foaliyyoti  miiqayisali  sokilde  arasdirilir.  Klassik  orazi
yurisdiksiyasindan farqli olaraq kibersuverenliyin informasiya
axmi, platforma davramisi ve texnoloji infrastruktur {tizerinds
normativ nazarest kimi formalagsmasinin xiisusiyyatlari serh olunur.
Cin, ABS, Avropa Birliyi, Rusiya ve Hindistanin kibersuverenlik
modellori hiiquqi baza, texnoloji strategiya ve diplomatik
tosabbiislar baximindan sistemli sokilda analiz olunur. Tedqgiqatda
qlobal  kibermiihitin  tenzimlonmasi  sahesinde  normativ
parcalanmanin qarsismni  almaq igiin goxterafli tenzimlomsa
imkanlarina diggat yetirilir vo bu sahada gelacok arasdirmalar iigiin

konseptual ¢orgive toklif edilir.

Baboak Nabiyev, Koniil Dagdomirova

Rogoamsal doévlat miihitinds kibersuverenliyin tamin
edilmasi va milli kibertahliikasizliyin konseptual modelinin
islanmasi

ETN Informasiya Texnologiyalar: Institutu

Toadgiqat isinds elektron dovlst miihitinds kibersuverenliyin tomin
edilmoasi vo milli kibertahliikasizliyin konseptual modelinin
islonmasi masalaleri arasdirilir. Qloballasma seraitinds ragemsal
asililiglarin yaratdigi risklar tohlil olunur, kibertoahliikasizliyin idarsa
edilmesinde ~ Whole-of-Government  vo  Whole-of-Society
yanasmalarmnin rolu osaslandirilir. Tadqiqat c¢orgivesinde Milli
Kibertahliikasizlik Sisteminin (MKTS) formalagdirilmas: tiglin
texnoloji dayaniqliliq, Secure-by-Design prinsiplori ve proaktiv
tohliikesizlik yanasmalar1 tedqiq edilir. Eyni zamanda, MKTS-in
oOlctils bilan giymatlondirilmasi maqgsadile Milli Kibertsahliikasizlik
Indeksinin coxqatl arxitekturasi ve proses modeli taklif olunur.
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15.

16.

Normin Adigozalova

Dévlatin kibersuverenliyi sahasinda elmi arasdirmalarin
vaziyyoti, multidissiplinar tahlil, trendlar vo perspektivlar

ETN Informasiya Texnologiyalar: Institutu

Toadgqiqat isinda Scopus ve Web of Science elmi bazalarinda “Cyber
Sovereignty” istiqametinds aparilmis tedqiqatlar tahlil edilmis ve
darc olunan asarlarin bibliometrik analizi aparilmisdir. Bibliometrik
analiz bu sahads ¢ap olunan asarlarin illar, dillar, elm sahalari vo
cografi paylanmas: kimi gostaricilorine ssasen aparilmigdir. O
ciimladan, kibersuverenlik sahasinde elmi asearlorin istinad analizi
asasinda ranglasdirilmasi masalasine baxilmis, 2015-2025-ci iller
arzinde bu istiqametde aparilan tadqiqatlarn neticelori analiz
edilmis ve movcud problemlsr miisyyan edilmisdir.

Farhad Yusifov

Dovlatin kibersuverenliyinin iimumarxitektur prinsiplari va
funksional komponentlari: problemlar vo konseptual
yanasmalar

ETN Informasiya Texnologiyalar: Institutu

Dovlat idaragiliyinds rogemsal transformasiyalar ve siini intellekt
texnologiyalarinin tetbigi dovlstin kibersuverenliyinin temin
edilmasi baximindan yeni ¢agirislar, tohdidler ve risklar yaradair.
Todgiqat isinde dovlstin kibersuverenliyinin arxitektur prinsiplori
vo toklif olunan modellor arasdirilir. Aparilan toedgiqatlarda
dovletin kibersuverenliyinin saviyyalar tizra strukturlasdirilmasima
dair forqli yanasmalar mévcuddur. Bu yanagsmalar asasan texnoloji,
infrastruktur, malumatlarin idare olunmasi va geosiyasi tesirlerin
nozora almmasi kimi komponentlari shato edir. Todqgiqat isinde
dovletin kibersuverenliyinin tomin edilmasi tigtin konseptual model
toklif edilmisdir. Toklif olunan yanasma texnoloji, idarsetma vo
sosial saviyyealarden ibarstdir ve bu seviyyeler birlikde 6lkenin
kibersuverenlik ekosistemini formalasdirir.
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17.

18.

Irads Olaokbarova

Dévlatin kibersuverenliyinin tomini {i¢iin informasiya
qarsidurmasi strategiyalarinin islonmasi

ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinde miiasir hibrid miiharibalorin torkib hissasi olan
informasiya  qarsidurmasi  fonunda  raqemsal  dovlatin
kibersuverenliyinin temini masalsleri tedqiq olunur. Beynalxalq
tocriibs nazars alinaragq, kritik infrastrukturun kiberdayanigliligi ve
informasiya hiicumlarinin zencirvari tesir mexanizmlari analiz
edilir. Tadqiqat isinde infrastruktur, informasiya, idareetms vo
hiiquqi miistavileri shate edon dord marhalali strateji model iglanib
hazirlanmisdir. Todgigatin ~ naticelori ~ ragemsal dovlatin
suverenliyini tekco texniki miidafie ilo deyil, hem ds aktiv
informasiya qarsidurmas: strategiyalar1 vo ragemsal etimadin
qgorunmasit ils slagalandirir.

Giinay Isgandarli

Roagamsal dovlat platformasinda sosial tahliikasizliyin
qiymatlandirilmasi mexanizmlari

ETN Informasiya Texnologiyalar: Institutu

Miiasir dovrde rogomsal dovlet idaragiliyi dovlet-vetandas
miinasibatlorini osasli gakilde deyismis ve sosial tohliikasizlik
anlayisina yeni yanasmalar talob etmisdir. Rogomsal platformalar
idareetmads operativliyi, soffaflift ve xidmatlorin slcatanligim
artirsa da, mamnunlugun tomin olunmamas: sosial risklarin veo
idareetmads narazili§in artmasina sebab ola biler. Bu isds sosial
tohliikesizlik dovlet ve vetendas arasinda garsiligh memnunluq
balans: prizmasindan tadqiq olunur. Taklif olunan konseptual-
analitik model ragemsal dovlet platformalarinda sosial risklori
erkon marhalads miiayyen etmays, toskilati zaifliklori agkar etmayo
vo idarsetma gorarlarimi elmi asaslarla formalagdirmaga imkan
verir.
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19.

20.

Mommoad Hasimov

Kvant texnologiyalarinin dévlatin  kibersuverenliyinin
tomin edilmasinda rolu: mévcud vaziyyet, problemlar vo
perspektivlar

ETN Informasiya Texnologiyalar: Institutu

Kvant texnologiyalar1 miiasir informasiya sistemlarinin inkisafinda
yeni marhoale formalasdiraraq hesablama imkanlarini genislondirir.
Bu texnologiyalar xiisusils kriptoqrafiya ve milli kibertshliikesizlik
infrastrukturu baximindan strateji shomiyyet dasiyir. Tadgiqat
isinde kvant texnologiyalarnin kibersuverenlik kontekstinde
movcud vaziyysti tohlil edilir, onlarin moévcud kriptoqrafik
mexanizmlar ticlin yaratdigr risklor ve texnoloji asililiq kimi
problemlsar  miusayyenlagdirilir. ~ Bununla  yanasi,  kvant
texnologiyalarmin ~ milli  kibertohliikssizlik  arxitekturasmin
formalagsmasina vo strateji planlasdirma yanasmalarina tosiri
qiymatlendirilir. Eyni zamanda post-kvant kriptoqrafiyaya kecid,
milli kvant strategiyalarinin formalasdirilmasi ve normativ-hiiquqi
bazanin tokmillegdirilmasi kibersuverenliyin tomin edilmasi
istigamatinda asas hall mexanizmlori kimi asaslandirilir.

Anar Suvarov

The dark web and cyber sovereignty: risks to states and
defense mechanisms

Azerbaijan State Oil and Industry University

This research examines the role of the Dark Web in contemporary
cyberthreats and its impact on cybersovereignty. It analyzes
cybercrime markets, cybercrime as a service, and key risks to states,
such as data breaches and ransomware. The study also discusses
defense mechanisms, including threat intelligence and dark web
monitoring. The findings emphasize the significance of proactive
cybersecurity approaches to protect national security.
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21.

22,

Roasid Blakbarov, Oqtay Olakbarov

Ragamsal doévlatin bulud suverenliyi: mévcud vaziyyat,
problemlor, risklar va halli yollar1

ETN Informasiya Texnologiyalar: Institutu

Ragemsallasmanin stiratlonmasi dovlet idaraciliyinde bulud
texnologiyalarimin  genis tetbigine ssbeb olmusdur. Lakin
molumatlarin xarici provayderlards saxlanmasi milli tehliikasizlik,
hiiquqgi miistaqillik ve kibertohliikasizlik baximindan ciddi risklar
yaradir. Bu sebabdan “bulud suverenliyi” anlayis1 roqgemsal dovlet
konsepsiyasinin asas siitunlarindan birina gevrilmisdir. isde bulud
suverenliyinin konseptual asaslar, komponentleri, movcud
problemlar, tohliikalar va risklar tohlil olunur, hamginin effektiv hall
yollar1 toaqdim edilir.

Adils Karimova

Dévlatin  kibersuverenliyinin  temin  olunmasinda
kibertoahdid kasfiyyat1 va oaks-kasfiyyat1 texnologiyalar::
konseptual yanasmalar, arxitektur hallar va perspektivlor

Azarbaycan Texniki Universiteti

Dovlat soviyyasindo kibertohdid kosfiyyat1 texnologiyalari
kibertahdidlorin erkon askarlanmasi, analizi, risk idarsetmasi vo
proaktiv miidafis mexanizmlarinin formalagmasini tomin edir. Oks-
kastiyyat texnologiyalar1 ise dovlatin kibertsahliikesizliyini temin
etmok ticlin dovletin informasiya resurslarini hadaf almis gizli
foaliyyatlori agkarlayir, tohdid aktorlarimi izlayir ve kasfiyyat
foaliyyetlarine qarst miibarize aparir. Todqgiqat isinde toklif edilon
konseptual yanasmada kibertohdid kasfiyyat1  sisteminin
arxitekturasi strateji, operativ va taktiki soviyyado strukturlasdirilir
va inteqrasiya olunmus hallar asasinda qurulmasi nazards tutulur.
Sistemin sintezi {i¢iin stini intellekt metod ve alqoritmlerinin
islonmasi dovlatin kibertahliikesizliyinin dayanighgmin temin
olunmasina vo kibersuverenliyin giiclondirilmasine xidmat edir.
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23.

24.

Farqana Abdullayeva

Virtual moakanda milli maraqlara ziyanli kontentlarls
miibarize mexanizmloari vo texnologiyalar:

ETN Informasiya Texnologiyalar: Institutu

Dezinformasiya, manipulyativ media materiallar1 vo siini intellekt
asasli deepfake texnologiyalar1 milli tehliikesizlik maraqlarina
birbaga tesir gostorir. Bu sebabden bels kontentlarin vaxtinda
askarlanmasi vo qarsisinin alinmas: {igiin effektiv mexanizm veo
texnologiyalarin tatbiqi miithiim shemiyyat kesb edir. Todqgiqat
isinde ziyanli kontentlarlo miibarizoda tatbiq olunan hiiquqi,
institusional ve texnoloji mexanizmlar kompleks gakilde
aragdirilmigdir. Stini intellekt osasli kontent analizi, deepfake
askarlanmasi, avtomatik monitoring sistemleri, hoamginin AI Act ve
ENISA, NIST, ISO beynoslxalq standartlar1 asasinda risklarin idare

olunmasi vo kibermiidafio yanasmalar tohlil edilmisdir.

Soid Mammoadov

Dezinformasiyanin ddévlatin kibersuverenliyina tasirinin
0l¢iilmasi va qiymatlandirilmasi

ETN Informasiya Texnologiyalar: Institutu

Todqgiqat isinda dezinformasiya ekosisteminin milli
kibersuverenliys yaratdig strateji tohdidler arasdirilir ve onlarin
analitik giymatlondirilmasi metodlar1 analiz olunur. ABS, Avropa
Birliyi oOlkaleri, Rusiya ve Cin kimi dovlstlorin suverenlik
modellorinin xiisusiyyatlori miiqayise edilir, siini intellekt va
"deepfake” texnologiyalarinin manipulyasiya imkanlar1 aragdirilir.
Todgiqat isinde dezinformasiyanin tosirini O0l¢gmak magsadile
molumat axini, comiyyate tesir ve suverenlik noticelori tizre
indikatorlar1 shate eden {igsaviyyali qiymatlondirma arxitekturasi
tosvir olunur. Strateji risklorin idare olunmasi tiglin texniki,
institusional va sosial aspektlari inteqrasiya edon ¢oxmeyarl tohdid
giymotlondirms modelinin tatbiqinin zeruriliyi vurgulanur.

14



25.

26.

Baboak Nabiyev, Koniil Dasdomirova

Kibersuverenliyin = tomin  olunmasi  {i¢iin  milli
kibertahliikasizlik sisteminin formalasmasi mexanizm-
lIorinin islonmasi

ETN Informasiya Texnologiyalar: Institutu

Elektron = dovlet  miihitinde  informasiya-kommunikasiya
texnologiyalarindan genis istifade edilmasi, eloco do milli
tohliikesizliyi togkil edan biitiin sahalorin kibermokana inteqrasiyasi
informasiya tahliikesizliyi problemlsrinin aktuallasmasima sabesb
olmugdur. Tedqgiqatda kibermiihitds informasiya tahliikesizliyinin
milli tehliikesizliyin ve kibersuverenliyin tomin olunmasi tigiin asas
komponentlarden birine ¢evrilmasi 6n plana ¢ekilmisdir. Qlobal
miihitde kibersuverenliyi tomin etmok vo milli kibermoakan
tizorindo effektiv noazaroti hoyata kegirmok iiclin Milli
Kibertahliikasizlik Sistemlarinin yaradilmasi toklif edilmisdir.

Tamilla Bayramova

Dévlatin kibersuverenliyinin tamin edilmasi iiciin milli
proqram miihandisliyinin formalasmasi problemlari

ETN Informasiya Texnologiyalar: Institutu

Todqiqat isi miiasir geosiyasi cagirislar fonunda milli program
miihondisliyinin ~ kibersuverenliyin ve  dovlatin  ragemsal
miistaqilliyinin temin edilmasindaki rolunun tehliline hasr
olunmusdur. Isde xarici program sistemlorinden asililigm milli
tohliikasizlik {iglin  yaratdigi risklar, o climladen, kritik
infrastrukturun hassashigl ve roqamsal aktivler {izerinds nazaratin
itirilmasi masalalari aragdirilir. Milli texnoloji platformalarin, milli
rogomsal ekosistemin ve yiiksokixtisasli kadr potensialinin
formalasdirilmas: kibersuverenliyin fundamental sortlorinden biri
kimi osaslandirilir. Isdo milli program miihandisliyinin inkisafin
stimullagdiran dovlet dastoyi mexanizmlari, tohsil bazasmin
modernlasdirilmasi ve proqram tominatmin hayat dovriinde
kibertahliikesizlik prinsiplorinin inteqrasiyasi tizra tovsiyalor irali
suiriiliir.
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27.

28.

Aida Mustafayeva

Ragamsal dovlat xidmatlarinda data ve bulud suverenliyinin
tomin olunmasi ii¢iin metodik yanasmalar

Mingagevir Dévlat Universiteti

Qlobal rogomsal transformasiya dovlet idaragiliyinde struktur
doayisikliklerini ve informasiya resurslarinin stirstli artimini
sortlondirmigdir. Elektron hokumsat, bulud texnologiyalar1 ve siini
intellektin totbiqi xidmatlarin samaraliliyini artirsa da, mealumat
tohliikesizliyi ve suverenliyi sahasindsa yeni ¢agiriglar yaradir.
Todqiqatlar gosterir ki, hiiquqgi bosluglar, texnoloji asililiq,
institusional catismazlhiqlar ve kadr potensialinin yetarsizliyi data ve
bulud suverenliyini risk altina qoyur. Suveren bulud
infrastrukturunun yaradilmasi, melumatlarin lokallasdirilmasi,
kriptografik protokollar, normativ giiclondirmea vo kadr hazirlig:
kompleks yanasma olaraq bu risklerin minimuma endirilmasini
tomin edir ve dovlatin kibersuverenliyini giiclondirir.

Ayna Slixanova

Kibersuverenlik konsepsiyasi vo onun dévlat tohliikesizliyi
sisteminda rolu

“Magen David Women in Azerbaijan” taskilat:

Todgiqat isinde miiasir reaqemsallasma seraitinde kibersuverenlik
konsepsiyasi va onun dovleat tohliikesizlik sisteminda rolu tehlil
olunur. i§da kibersuverenliyin normativ, texnoloji, informasiya vo
igtisadi komponentlari analiz olunur, hamginin beynalxalq hiiquqi
mithitde vahid yanagsmanin olmamasi, terminoloji qeyri-
miiayyenlik, texnoloji asililiq ve insan hiiquqlar ils tahliikesizlik
arasinda balans kimi problemlar gostorilir. Azarbaycan
tacriibasinda kibertoahliikasizlik sahasinds formalagmis institusional
mexanizmlor ~ve  milli  prioritetlor nezerden  kegirilir.
Kibersuverenliyin tomin edilmasi {giin hiiqugi bazanin
tokmillasdirilmasi, yerli texnologiyalarin inkisafi, kadr hazirligi vo
beynalxalq amokdashgin gliclondirilmasi istigamatinda
moaqsadyonlii faaliyyetin hayata kegirilmasinin vacibliyi vurgulanir.
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29.

Banovsha Abbasova, Tabriz Jafarov

The transformation of state sovereignty in the digital age:
theoretical and practical challenges of cyber sovereignty

ADA University

This study examines cyber sovereignty as a challenge to traditional
conceptions of state sovereignty grounded in territorial authority. It
argues that cyber sovereignty should be understood as a dynamic
and hybrid concept shaped by legal norms, technological
architecture, and institutional practices. The analysis addresses key
practical problems, including transboundary jurisdiction,
attribution of cyber operations, and tensions between security
measures and rights, with particular reference to Yahoo! Inc. v.
LICRA. It further evaluates national and international responses,
concluding that existing frameworks enhance coordination but
remain constrained by structural features of cyberspace.
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II SEKSIiYA

DOVLOTIN KIiBERSUVERENLIYININ TOMIN OLUNMASININ
ELMI SiYASI-HUQUQI VO TOSKILATI ASPEKTLORI

Kicik konfrans zali, saat 14:00-17:30

Homsadrlor: AMEA-nin miixbir tiizvii Moasuma Mammadova,
texnika elmlori iizrs falsafe doktoru Ziyafet Omirov

Elmi katib: texnika elmlari iizro falsofo doktoru Ramiz Sixaliyev

1. Elvin Balacanov

Kibersuverenlik kontekstinda kritik informasiya
infrastrukturunun tohliikasizliyi: Azarbaycan
Respublikasinin normativ vo strateji yanasmasi

Dévlat Tohliikasizliyi Xidmati, Milli kibermarkaz

Kritik informasiya infrastrukturunun (Kii) tehliikesizliyi doévlatin
milli kibermokan iizerinde effektiv noazarat imkanlarmin
formalagsmasinda osas faktorlardan biri kimi ¢ixis edir. Son illar
arzinde KII tohliikesizliyinin tomin edilmasi magsadile hiiquqj,
toskilati vo texniki-texnoloji sferalarda miihiim addimlar atilmus,
miivafiq normativ. baza ve institusional mexanizmlor
formalasdirilmigdir. Bununla yanasi, Kii subyektlori torafinden
infrastrukturun tehliikesizliyine daha ¢ox 6nam verilmasine vo risk
asasli yanasmanin derinlagdirilmasine zerurst yaranmisdir.
Todgiqat isinde movcud yanasmalar tohlil edilir, qarsida duran
cagirislar miisyyanlagdirilir ve kibersuverenliyin praktiki tominat
mexanizmi kimi KiI tohliikesizliyinin giiclondirilmasi tizrs inkisaf
istiqamatlori irali stirtliir.

2. Ziyafot Omirov
Siini intellekt asasli dezinformasiyanin yaradilmasi, totbiqi
va onunla miibarizs
DTX-nin Heydar Oliyev adina Akademiyasi

Miiasir dovriin global informasiya miiharibalari kontekstinda saxta

molumatlarin  ve  xaberlerin  yayilmasi ictimai = stiurun
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manipulyasiyast {iglin osas vasitelorden birine ¢evrilmisdir.
Todqgiqat isinde saxta xobor (deepfake), siini intellekt agenti
anlayislar;, habelo siini intellekt osasli dezinformasiyanin
yaradilmasi mexanizmlari, onun kibertahliikasizlik mdiihitinde
totbigi vo yaratdig: risklor tohlil edilir. Darin 6yronme modellari,
generativ neyron gabakeler ve avtomatlasdirilmis botlar vasitesils
saxta mezmunun siiratli yayilmasi izah olunur. Eyni zamanda,
dezinformasiyanin askarlanmasi {igiin istifade olunan texniki vo
toskilati mitidafie yanasmalari, media savadlilifi ve hiiquqi
tonzimlamalarin rolu sarh edilir.

Rosad Bliyev, Sarfi Hobibova, Ulviyys Mammoadova

Tahliikasizlik omaliyyatlar1 markazlari {i¢iin real vaxt
hiicum vizuallasdirma sisteminin dizayni

Xoazar Universiteti, YER xSP MMC

Taskilatlarin infrastrukturlarint hadoaf alan kiberhiicumlar hem
miqyas, hem de miirakkablik baximindan artaraq veziyyat barade
effektiv. msalumatliliq mexanizmlarine artan telsbat yaradir.
Tohliikesizlik Malumati vo Hadiss Idarsetms (SIEM) sistemlari
tohliikesizlik hadisalarinin markazlasdirilmis askarlanmasina vo
tohlilino imkan verso do, onlarin vizuallasdirma imkanlar1 asason
moatn vo idareetms paneline asaslanan tesvirlerlo mahdudlagir.
Movcud qlobal kibertohdid xoritalari yiiksak saviyyeli anlayislar
toqdim edir, lakin tegkilata xas aktualliga malik deyil. Todqiqat
isinda tohliikesizlik xabardarliglarini (alert-lari) cografi kibertohliike
xoritasina ¢eviran real vaxt rejiminds SIEM-s asaslanan tahliikslorin
vizuallasdirilmasi {i¢lin yanasma toklif olunur.

Sakir Mehdiyev, Nazrin Rzayeva

Dovlatin kibersuverenliyi va enerji tohliikasizliyine yeni
tolablar

ETN Informasiya Texnologiyalar: Institutu

Informasiya-kommunikasiya texnologiyalarinin enerji sektorunda
genis totbigi bu sahani kiberhiicumlara qars1 daha hassas etmisdir.
Bu baximdan dovlstlerin ragemsal makan tizerinda suverenliyinin
gliclondirilmosi strateji zarurst kimi ¢ixis edir. Todgiqat isinds
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kibermakan tizerinds dovlet nazarstinin hiiqugqi, institusional ve
texnoloji aspektlori tohlil edilir, kritik enerji sistemlorinin
gorunmasinda  kiberstrategiyalarin  rolu  giymatlondirilir.
Kibersuverenliyin giiclondirilmesi yalniz milli tehliikesizlik tigiin
deyil, ham ds enerji sektorunun dayamiqli inkisafi ve beynalxalq
raqabat qabiliyyatinin artirilmasi tiglin kritik shemiyyat kasb edir.

Ulkar Olizada

Miirakkab tasvirlarin taninmasi: proqram paketi, arxitektura
va praktik totbiqlar

DTX-nin Heydar Oliyev adina Akademiyast

Todgiqat isinde miirakkeb struktura malik tesvirlerin taninmasi
tiglin adaptiv, marhalali emal sistemi teqdim olunur. Ses-kiiy, geyri-
barabar isiglandirma ve natamam konturlar saraitinds sistemin
dayanmiglihi$im artirmaq {giin Qaus filtrasiyasi, Canny sarhad
askarlanmasi va riyazi morfologiya amaliyyatlarinin kombinasiyasi
totbiq edilmisdir. Taninma marhslasinde KNN alqoritmindesn
istifade olunmus ve naticalorin keyfiyyotino uygun olaraq
parametrlorin avtomatik tonzimlonmasi mexanizmi qurulmusdur.
[terativ emal mexanizmi parametrlorin adaptiv doyisdirilmasi yolu
ilo taninma naticalorinin stabilliyini artirir. Aparilan eksperimental
smagqlar toklif olunan yanagsmanin hem biometrik, ham ds tibbi
diagnostik goriintiilorde yiiksek adaptivlik niimayis etdirdiyini
gostorir.

Akif Orucaliyev, Forid Siileymanov

Informasiya tohliikesizliyi ixtisasi iizre kadr hazirliginin
movcud vaziyyati va bazi problemlari

DTX-nin Heydar Oliyev adina Akademiyasi

Informasiya tohliikesizliyi ixtisasi {izro bakalavr hazirhg {iciin
nazarde tutulmus tahsil proqraminda yer alan humanitar, ixtisas,
elaca da se¢moafanlarinin bu ixtisas tizra miitoxassis hazirliginda real
voziyyatin arasdirilmasina ehtiyac vardir. Toadgigat isinds
“Informasiya tohliikesizliyi” ixtisasi {izro tohsil veron ali
moktoblorin todris planlarinda yer alan ixtisas ve humanitar
fonlarinin movcud tadrisinin bazi aspektlari arasdirilir, daha savadl
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kadr hazirlig: ti¢tin Azarbaycan Respublikasinin miivafiq strategiya
va todbirleri esasinda neys daha cox diqgat yetirilmali olan
masalaler analiz edilir.

Nigar Mommadova

Inersial naviqasiya sistemlarinda sensor siqgnallarinin zaman
siralar1  saklinde toplanmasinin texnoloji suverenlik
kontekstinda texniki ve riyazi asaslandirilmasi

DTX-nin Heydar Oliyev adina Akademiyast

Todgiqat isinde inersial naviqasiya sistemlarinds istifads olunan
akselerometr vo giroskop sensorlarindan olde edilon o©l¢mae
signallarinin diskret zaman oxu {izre zaman siralar1 formasinda
toplanmasiin texniki vo riyazi asaslari arasdirilmisdir. MEMS
asasli sensorlarin sabit niimunsloms tezliyi ils islomasi, 6l¢malarin
vahid zaman indeksi {izro sinxronlasdirilmasi vo vahid 6l¢gmo
vektoru goklinds taqdim edilmasi modellasdirilmis laboratoriya
niimunalari asasinda tahlil olunmusdur. Sensor signallarmin fiziki
uygunlugu, ses-kiiy tesiri ve statistik xarakteristikalar1 zaman
siralar1 modeli ilo giymatlondirilmisdir. Almman naticelor peyk
sistemlarindan asili olmayan naviqasiya hallari vasitssile avtonom
sistemlarda texnoloji suverenliyin tomin olunmasina tohfs verir.

Roasad Rasulzados

Siini intellekt asasli kibertohliikosizlik mexanizmloari va
milli kibersuverenlik

DTX-nin Heydar Oliyev adina Akademiyast

Todgiqat isinde siini intellekt osasli  kibertohliikesizlik
mexanizmlarinin mahiyyati, onlarin dovlst seviyyasinds tatbiq
imkanlar1 ve milli informasiya resurslarinin qorunmasinda rolu
tohlil olunur. Masin Oyronmesi vo dorin Oyrenmse alqoritmlori
asasinda kiberhiicumlarin erken agskarlanmasi, anomaliyalarin
miiayyen edilmasi ve tohliikalarin progqnozlasdirilmasi imkanlar:
arasdirilir. Eyni zamanda, stini intellekt texnologiyalarinin tatbiqi
zamani yaranan elmi-praktiki problemlsr, o ciimladan, yerli
moalumat bazalarinin ¢atismazIigi, xarici texnoloji asililiq masalalari
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10.

arasdirilir. Dovlat seviyyesinde siini intellekt texnologiyalarmimn
tohliikasiz ve davamli tatbiqi tigtin tovsiyalar irsli stirtiliir.

Farid Qasimli, Yadigar imamverdiyev

Enerji sektorunda adaptiv kibertahliikasizlik: dinamik risk
modellari

Azarbaycan Texniki Universiteti

Todgiqat isinda enerji sektorunda kibertohliikasizlik problemlari
sistemli sokildo tohlil edilmis, hiicumlarin marhoalali inkisafin
modellasdirmak ti¢lin Markov zanciri asasinda dinamik veziyyaet
modeli qurulmus ve qeyri-miisyyenlik goraitinde  riskin
giymotlondirilmasi ti¢iin Bayesian risk ¢arcivesi toklif edilmisdir.
Taklif olunan inteqra olunmus Markov-Bayesian yanasma riskin
zaman lizro doayismesini ve posterior ehtimallarin yenilonmasini
nazare alaraq daha daqiq tahliike giymetlandirmasins imkan verir.
Todgiqat naticelori gostarir ki, adaptiv ve riyazi asaslandirilmis
tohliikasizlik modellari enerji infrastrukturunda dayamiqligin

artirllmasma va  strateji
shamiyyatli tohfs verir.

gorarlarin  optimallasdirilmasina

Viiqar Hiiseynli

Dinamik proqramlasdirma va garar agaclarinin yanasmasi
ila izaholunan siini intellekt agenti

DTX-nin Heydar Oliyev adina Akademiyast

Siini  intellekt  (SI)  sistemlori  miirokkab  gerarverms,
optimallagsdirma ve veziyyatloraras1 kecid problemlsrinin halline
asaslanir. Bu  problemlorin  boyiik  oksariyyeti  dinamik
proqramlasdirma (DP), agac ve qraf strukturlarimin birgs
istifadasini tolob edir. Tadqiqat isinde DP-nin optimal gerarlarin
saxlanmasi ve yeniden istifadesindoki rolu, agaclarin qorar
ardiclligini  formalasdirmaq funksiyast ve qraf strukturlarinin
vaziyyet mokanin1 modellosdirmadaki shamiyyati sistemli sokildo
arasdirilir. Bundan alave, he¢ bir xarici kitabxanaya ehtiyac
olmadan DP, agac vo qraf strukturlarina ssaslanan SI alqoritmi va
onun riyazi modeli toqdim olunur.
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11.

12.

Ofruz Qurbanova, Mehriban Bagirova

Virtual makanda doévlatin linqvistik suverenliyi: dilin
ekosistemi, problemlar va halli yollar1

ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinde roqomsal ekosistem kontekstindo dillorin
funksional miisteqilliyi ve dayamiqliligi analiz olunur, linqvistik
suverenliyin asas aspektlori miisyyon edilir. Reaqemsal miihitds
lingvistik suverenliyin temini ve inkisafi {izre konseptual
yanasmalar tahlil olunur, bu miistevide linqvistik suverenliyin
coxsaviyyali modeli taklif edilir. Virtual mekanda linqvistik
suverenliye olan ssas tehdidler miisyyen edilir vo onlarin aradan
qaldirilmas: #iglin milli dil ekosisteminin formalasdirilmasi
zaruriyyeti gostarilir. Reqemsal dovlet platformasinda dil
ekosisteminin formalagsmas: imkanlar1 ve asas komponentlari
miiayyenlasdirilir. Milli dillsrin rsqemsal mekanda funksional
imkanlarinin genislondirilmasi ve rogemsal suverenliyinin tomin
olunmasi istiqamatinda tovsiyeler verilir.

Rauf Ismayilzada

Kiberdayaniqliliq konsepsiyas1 vo onun kibersuverenliyin
tomin olunmasinda rolu

DTX-nin Heydar Oliyev adina Akademiyast

Todgiqat isinde kibertohliikesizlik ve kibermiidafis arasindak:
qarsihigh slage arasdirilir ve kiberdayaniqhilia dair yanasmalar
analiz edilir. Isde kiberdayanigliligin tomin olunmasi iiciin yeni
konseptual yanasma taqdim olunur. Taklif olunan konseptual
model artan kibertshdidloer fonunda kibertahliikasizlik va
kibermiidafionin dayaniqliligini giiclondirmak iiglin zeruri olan
taktika vo todbirleri miiqayissli analiz edir. Isdo CRRT vo MACS-in
tarixi, magsadlori vo galacak inkisaf istiqamatlari arasdirilir. Avropa
Birliyi seviyyasinds innovasiya siyasati ¢argivesinds daim dayisen
tohdid miihitine qarst dayanigh ve koordinasiyali miidafia
imkanlarmin formalagdirilmasi masslslari tahlil edilir.
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13.

14.

Kamran Xslilov

Kibertahliikasizliyin tamin edilmasinda cinayat-hiiquqi
vasitalarin rolu ve raqemsal dayaniqliligin qorunmasi

Baki Dovlat Universiteti, DTX-nin Heydar Oliyev adina Akademiyast

Bu tadqiqat isinds kibertahliikessizliyin tomin edilmasinda cinayat
hiiqugi mexanizmlarin rolu tehlil edilir. Ragemsal siibutun
dayisdirile bilon xarakteri, transsarhad yerlagsmasi ve texnoloji
miirekkabliyi istintaq ve mehkemae marhslasinda xiisusi prosessual
tominatlarin tatbigini zeruri edir. Tedqiqat normativ ve doktrinal
tohlil esasinda gosterir ki, emsolin yalniz cinayst mosuliyysti
yaradan hiiquq pozuntusu kimi miisyyan edilmasi kifayst deyil.
Stibutlarin  ganuni qaydada olde olunmasi, qorunmas:t vo
mohkemads etibarli qgiymsatlondirilmesi hiiquqgi reaksiyanin
effektivliyini miisyyan edan asas amillardir. Reqemsal dayaniqliliq
texniki miidafie tedbirleri ilo yanasi, hiiquqi sabitlik, beynalxalq
amokdasliq, effektiv vo balansli cinayat-prosessual mexanizmlarin
totbiginden asilidir.

Aqsin Pasayev, Somad Dursunov

Darknet voe Dark web infrastrukturunun dovlatin
kibersuverenliyina yaratdig: risklar vo tahdidlar

ETN Informasiya Texnologiyalar: Institutu

Internetin  sorhadsiz ve paylanmis texniki  arxitekturasi
informasiyanin milli sarhoadlerden kenara siiretle otiirtilmasine
imkan yaradir ki, bu da ananavi dovlat nazarat mexanizmlarinin
effektivliyini azaldir. Tadqiqat isinde internet miihitini Surface Net,
Deep Net vo DarkNet soviyysloerinda tohlil edir ve kibersuverenliye
tosirini arasdirir. Arasdirma naticelori gostorir ki, bu texnoloji
xiisusiyyatlar hiiquqi tenzimlomani miirekkablasdirir, informasiya
tohliikesizliyi  baximindan  dezinformasiya, manipulyasiya,
kiberhiicum va kibertahdid risklarinin artmasina sabab olur. Natice
etibarils, kibersuverenlik problemi hiiquqi, texnoloji ve beynoalxalq
amokdasliq ¢orcivesinde kompleks yanasma olaraq baxilmasini
tolob edir.
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15.

16.

Rasmiyys Mahmudova

Ohalinin roqamsal savadliliq saviyyasinin ddévlatin
kibersuverenliyina tosirinin arasdirilmasi va tahlili

ETN Informasiya Texnologiyalar: Institutu

Toadqiqat isinds shalinin raqemsal savadliliq saviyyasi ilo dovlatin
kibersuverenliyi arasindaki qarsihiqli elage arasdirilir. Miiasir
dovrda kibersuverenlik takcs infrastrukturun qorunmasi deyil, ham
da vatondaslarin kibermakandaki davraniglarindan birbasa asilidir.
[sdo rogemsal savadhligin asagi olmasmin sosial miihandislik
hiicumlarina, dezinformasiya kampaniyalarma ve  fordi
molumatlarin sizmasina gerait yaradaraq dovletin reqemsal
sorhadlorini neco zoiflotdiyi analiz edilir. Toadqigatin naticelori
gostarir ki, kibersavadli comiyyat dovlstin kibermiidafia sisteminin
"insan laym" togkil edarak milli tohliikesizliyin ayrilmaz hissesina
cevrilir. Sonda shalinin reqemsal bacariqlarmin artirilmasi vasitasila
milli kiberdayanigliligin giiclondirilmasi ticiin strateji tovsiyslor
verilir.

Bikas Agayev, Sakir Mehdiyev, Lala Oliyeva

Xidmati danisiqlarin kriptoqrafik taminat: masalalari dovlat
kibersuverenliyi kontekstinda

ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinde “Dovlat kibersuverenliyi”, “Texnoloji suverenlik”,
“Informasiya tehliikesizliyi”, “Kibertohliikesizlik” va s. kimi alagpli
anlayislar arasdirilir ve miiqayisali analizi aparilir. Aparilan
todqgiqatlar gosterir ki, miixtelif deraceli moexfi ve dovlst sirri
dasiyan mealumatlar, miihiim dovlet orqganlarmin, tagkilatlarin
xidmoti danisiglar1 ¢oxsaviyyali struktura malik olan dovlat
kibersuverenliyi ve texnoloji suverenlik masalalarinin terkib
hissalorinden biri hesab edilo bilor. Bu yanasmaya asasen otaq
soraitinde aparilan miisyyen maxfiliye malik xidmati danisiglarin
istirakgilar terofinden gizli yazilmasi ve otaqdan kenara sizan
vibroakustik signallar vasitesilo melumatlarin alds edilmasina gars:
miihafize masalalarine baxilir va tokliflor verilir.
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17.

18.

Koamala Hasimova

Virtual makanda fovqelada hallarin dovlatin
kibersuverenliyina tasirlarinin analizi va perspektiv
vazifalar

ETN Informasiya Texnologiyalar: Institutu

Todgiqat isinde miiasir geosiyasi soraitde fovgalads hallarin (tabii
folakatlor, harbi miinaqisaler, texnogen qezalar va s.) dovlstin
rogomsal sorhoadlorine ve idarsetms mexanizmlorine tosiri
kompleks sokilds tohlil olunur. Isdo rogomsallasmanin dovlet
suverenliyinin ayrilmaz tarkib hissesine ¢evrildiyi vurgulanir ve
bohran veziyyatinde yaranan virtual risklarin milli tehliikasizliys
yaratdigr tohdidler arasdirilir. Fovqelade hallar zamani virtual
mokanda yaranan risklor kompleks sokilds tasnif edilmis, onlarin
dovlet idaraciliyine tesiri analiz olunmusdur. Tadqiqat isinda
virtual mekanda yaranan hibrid tehdidlers qars: dovlatin reqemsal
dayanighiligini tomin eden “Kibersaforbarlik” konseptual modeli
toklif edilir.

Rasmiyys Mahmudova, Cinare Isayeva

Ragamsal farqlarin doévlatin kibersuverenliyina yaratdig:
tohliikalar va risklarin analizi

ETN Informasiya Texnologiyalar: Institutu

Rageamsal foerglerin artmas: dovlstlorin  kibersuverenliyina
fundamental tohdid yaradan amil kimi ¢ixis edir. Infrastruktur,
texnologiya ve fardi reqemsal bacariglardak: barabersizlikler
kiberhiicumlara qarst milli miidafio sistemlorini zaiflodir, milli
tohliikasizlik ve iqtisadi sabitlik tiglin risklaer yaradir. Bu ferqler
dovletlorin 6z roqemsal ekosistemlorini miistaqil idars etms
imkanlarin1 mahdudlasdirir, xarici texnoloji asililig1 derinlesdirir ve
informasiya miiharibalerinde strateji zaifliklor dogurur. Todqiqat
isinde raqemsal ugurumun kibersuverenlik kontekstinde yaratdig:
tohliikelorin analizi aparilir ve regemsal berabarsizliyin aradan
qaldirilmas: vasitesilo milli kiberdayanighligin artirilmas: tiglin
konseptual strateji yanasmalar tohlil olunur.
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19.

20.

Siibhan Qaragozov

Ragamsal transformasiya soraitinde layihalarin idars
olunmasinda siini intellekt texnologiyalarinin tatbiqi:
kibertahliikasizlik ve roqamsal dayaniqliliq cagirislar:

Azarbaycan Memarlq va Insaat Universiteti

Ragemsal transformasiya layihelorin idars olunmasi proseslorine
ohamiyyatli tesir gostermis ve siini intellekt texnologiyalarmin
gerarvermo, risklorin proqnozlasdirilmasi ve performansmn
optimallagdirilmasi magqsadilo genis tatbiqine serait yaratmisdir.
Siini intellekt asash yanagmalar layihalarin semorsliliyini artirsa da,
eyni zamanda kibertahliikasizlik risklari ve raqemsal dayanigliliqla
bagli yeni cagirislar formalasdirir. Tadgiqat isinde reqemsal
transformasiya soraitinde layihalorin idars olunmasinda siini
intellekt texnologiyalarmin tatbiqi kibertahliikssizlik ve reqemsal
dayaniqliliq kontekstinde arasdirilir. Tadqgiqat ¢orgivesinde
molumatlarin tahliikesizliyi, sistemlarin etibarliligi ve tagkilati
hazirliq masalalari tohlil edilir, hamginin alds olunan naticalarin
elmi va praktiki shamiyyeti gostarilir.

Rahib Aghababayev

Inventory-level triage for android logical images: automated
artifact type classification

Azerbaijan Technical University

This study examines how accurately artifacts can be automatically
identified and classified by type within an Android OS version 15
logical image. We propose a lightweight triage pipeline that derives
features from file metadata, MIME/type hints, and path context,
then applies supervised learning to assign coarse artifact type as
Image, Audio, Document, Log/Config, App Cache/Object. To avoid
duplicate leakage, evaluation uses a SHA-256 grouped split on 348
labeled files. On the leakage-aware test set, Logistic Regression and
Random Forest achieve macro-F1=0.5808 and weighted-F1=0.9706,
outperforming a rule-based baseline macro-F1=0.2496.
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21.

22,

Xumar Sirsliyeva, Inci Abdullayeva
ITIoT tohliikasizliyi kibersuverenliyin dayag: kimi
Azarbaycan Texniki Universiteti

Industrial IoT (IIoT) tehliikesizliyi kibersuverenliyin kritik
komponentlarinden biridir. fiziki proseslorin etibarliligini, strateji
shamiyyast dastyan verilanlarin tohliikasizliyine nazarsti ve senaye
amoaliyyatlarinin davamliligini temin edir. Senaye idarsetms
sistemlarinin va amsliyyat texnologiyalarinin reqemsal sebakaloare
inteqrasiyasi hiticum sathini genislondirarak dovlastlar va togkilatlar
tiglin yeni risklar yaradir. Todqgiqat isinds IloT sisteminds yaranan
texnoloji asililiglar, kiberrisklor, malumat suverenliyi problemlari
analiz olunur, hemginin tohliikssizliyin giiclandirilmasi ti¢lin
yanasmalar taklif olunur. Naticada IIoT tohliikasizliyi sadace texniki
mosale deyil, eyni zamanda milli tehliikesizlik ve iqtisadi
dayaniqliliq konteksinda strateji prioritet kimi asaslandirilir.

Mbakrufa Hacirohimova

Dévlatin  kibersuverenliyinds intellektual potensialin
rolunun tahlili va qiymatlandirilmasi

ETN Informasiya Texnologiyalar: Institutu

Ragemsal  transformasiya  dovriinde  qlobal  miqyasda
kiberhiicumlarin artmas: dovlatlorin kibersuverenliyinin tomin
olunmasinda intellektual potensialin rolunu 6n plana ¢ixarmisdair.
Todqgiqatlar  gosterir ki, intellektual potensial dovletin
kibersuverenliyinin strateji dayag1 kimi giymatlondirilmakdadir.
Toadqiqat isinds dovlstin kibersuverenliyinin formalagmasinda ve
gorunmasinda  intellektual  potensialin  rolu  arasdirilir.
Azarbaycanda kibertshliikasizlik iizrs kadr potensialimin moévcud
vaziyyeti tahlil olunur, bu sahadaki problemlar vo inkisaf etmis
olkalarin amak bazarinda an ¢ox talsb olunan pegeler analiz edilir.
Dovletin  kibersuverenliyinde intellektual potensialin rolunu
giymotlondirmak tigtin model taklif olunur.
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23.

24.

25.

Oqtay Olakbarov

Kibervalyutalar vo ddvlatin raqamsal suverenliyi: mévcud
vaziyyati, tohliikasizlik masalalari va risklar

ETN Informasiya Texnologiyalar: Institutu

Kibervalyutalarm stiratli yayilmas: dovletlorin maliyye ve rogemsal suverenliyi
tgtin yeni riskler yaratmsdir. Morkozlesdirilmemis xarakters malik bu
valyutalar pul siyasstine nazarsti zsiflods, maliyye sabitliyine tesir gostere va
ganunsuz amoliyyatlarn artmasma serait yarada biler. Tedqgigat isinds
kibervalyutalarm dovlst suverenliyine tesiri, kibertohliikesizlik problemleri,
anonimlik ve maliyyo risklori tohlil olunur. Eyni zamanda, dovletlarin
tenzimlomes tedbirlari kimi alternativ yanasmalar nozerden kegirilir.

Mammad Mammoadov

Tiirk dovlstlarinin ortaq buludu: raqamsal suverenlik vo
tohliikasizlik

Azarbaycan Kibertahliikasizlik Tagkilatlar1 Assosiasiyast

Todgiqat isinde rogamsal suverenliyin tomin olunmas: tigtin Tiirk
dovletlerinin  ortaq bulud platformasmin  yaradilmasinin
konseptual osaslar1 arasdirilir. Dovlatlorin informasiya ve data
tizorinde nazaretinin yalniz kibertshliikssizlik yox, eyni zamanda
siyasi vo iqtisadi miistaqillik masalesi oldugu geyd olunur. Isda
Tirk Dovletleri Tagkilat1 ¢ergivesinde ortaq reqemsal bulud
infrastrukturunun yaradilmasi taklif olunur. Bu infrastrukturun
yaradilmas1 tizv dovlstlere melumatlarimi milli ve regional
soviyyada tohliikesiz idars etmak imkani yaradacaqdar.

Calal Mehdiyev, Viisal Sahbazov

AzClaims: Azarbaycan dilinda iddia ¢ixarimu ii¢iin verilanlar
toplusu

Azarbaycan Texniki Universiteti,

ETN Informasiya Texnologiyalar: Institutu

Miiasir informasiya miihitinde dezinformasiyanin yayilmasi ictimai
royin manipulyasiyasina ve dovlet institutlarna inamin
sarsidilmasina sebab olur. Fakt yoxlama informasiya tahliikesizliyi
va dovlat kibersuverenliyinin tomin edilmesinde miihiim rol
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26.

27.

oynayir. Lakin bdytikhacmli matnlerden iddialarin avtomatik
cixarilmasi, xtisusile Azarbaycan dili tigiin aktual problemdir. Bu
moqalada Azarbaycan dilinde iddia ¢ixarimai {igiin yeni AzClaims
verilonlar toplusu teqdim olunur. Standart ¢oxdilli transformer
modellori AzClaims tizoerinda sinaqdan kegirilmis ve Azarbaycan
dilinin xtisusiyyatleri nazere alinmagqla tekmillegdirmisdir.

Irads Olakbarova

Multikriterial sosial kredit mexanizmlarinin
kibersuverenliyin qiymatlandirilmasinda tatbiqi masalalari

ETN Informasiya Texnologiyalar: Institutu

Todgiqat sosial kreditlosmanin kibersuverenliklo inteqrasiyasinin
potensial {tstiinliiklerini arasdirir ve bu inteqrasiyanin yarada
bilocayi risklori miiayyanlosdirir. Toedqgiqatda osas magsad,
kibersuverenliyini giiclondirmak maqsadi ils sosial kredit sistemini
totbiq edon dovlatin alda edacayi perspektivlari va risklori miiayyon
etmokdir. = Tedgiqatin  asas  yeniliyi  kibersuverenliyin
giymotlondirilmasi ti¢lin multikriterial sosial kredit modelinin toklif
edilmasidir. Bu model vasitasile verilonlarin suverenliyi, texnoloji
asililiq ve hiiqugi uygunluq faktorlarmin timumi kiberdayaniqliga
tosiri analiz olunur.

Firudin Agayev, Giilaro Mammoadova, Rana MBbslikova,
Lala Zeynalova

Boyiik verilonlor asasinda tahsil ekosistemi iizro data
suverenliyinin qorunmasi problemlari

ETN Informasiya Texnologiyalar: Institutu

Ragomsal transformasiyalar ve qloballasma kontekstinda tohsil
sistemi  keyfiyyati artirmaq ve idareetma  proseslorini
optimallasdirmaq zerureti ilo {izlagir. Tohsil proseslori getdikce
rogomsal platformalar, bulud xidmaotlari va boyiik verilonlorin
analitikas1 vasitesilo hayata kegirilir. Belo ki, tahsil sisteminin
rogomsal transformasiyasi soraitinde data suverenliyi milli
rogomsal  tehliikasizliyin  esas  komponentlarinden  birins
cevrilmisdir. Todqiqat isinde boyiik verilonlor asasinda tahsil
ekosisteminin yaradilmas: ve inkisafinda malumatlarin qorunmasi

30



28.

29.

mexanizmlarinin nazari, hiiquqi ve praktik aspektloari tahlil edilib.
Bununla yanasi, distant tahsil prosesinda siini intellektdan istifade
ilo bagli ¢oatinliklar, etik vo tohliikasizlik masalalori aragdirilir.

Barnd Mamegaanes

Kubepcysepenurer B meguimHe 4.0: MHOroyposHeBast
MOJeAb KOHTPOAsS U IIOAOTYETHOCTH

Mnemumym Ungpopmavyuonnovix Texnorozuu MHO

B paGore mnoa mnowstmeM xuOepcysepenmrera B MeAumyHe 4.0
II0ApasyMeBaeTcsl OIlepalliOHHas CIIOCOOHOCTB, BBIXOAMINAs 3a PaMKIU
CyBepeHITeTa JAaHHBIX M KOepOe30IlacHOCTY, ¥ VHTeIpUpYyIOIiasd
yIIpaBJeHJecKyie, TeXHJecKre, MHTeporiepadbelbHble 1 AOKazaTeAbHbIe
MeXaHI3MBI ITOAOTYETHOCTM B paclpeleAéHHBIX IMQPPOBLIX CUCTeMax
3apaBooxpaHeHist. I IpeaaoskeHa yeTbIpexypoBHeBask MOAEAD TIOAACPKKIA
KuOepcysepeHuTeTa B cpede MeaymyHbel 4.0. Mogeab cBs3bIBaeT
IIPYHLIVITBI KOepCyBepeHnTeTa C KOHKPETHBIMI VICTIOAHVIMBIMI LIeASIMIA
KOHTPOAsI U TpeOOBaHMAMM K JAOKasaTeAbCTBaM, OXBaTbIBAIOILVIMIA
pacITpocTpaHeHye 11 OT3bIB COIAacyisl, OTCAEKBaHNe ICTOYHVKOB AaHHBIX,
oOs13aTeAbCTBa  TIOCTABIIVIKOB, IIEPEHOCMMOCTh U HEIIPePBIBHYIO
BaAVAALIVIO MEeXaH3MOB KOHTPOLSL.

Xayyam Nursliyev

Kibermiidafia strategiyasi: problemlar, konseptual baxislar
va formalasma mexanizmlari

ETN Informasiya Texnologiyalar: Institutu

Informasiya texnologiyalarmin siiretli inkisafi kibertohdidlerin saymu ve
tosir dairasini shamiyyatli deracods genislondirmisdir. Tedqgigat naticolori
gostorir ki, kibermiidafio yalmz texnoloji todbirlorlo mehdudlagsmamals,
hamginin normativ-hiiquqi baza, beynolxalq emoakdashg, insan
resurslarinin inkisafi ve risklorin idaro olunmasm da oshato etmalidir.
Kibermiidafis mévcud risklerin diizgiin giymetlendirilmasi, konseptual
yanasmalarm sistemli sokilde formalasdirilmast ve tatbiq mexanizmlorinin
daqiq miisyyan olunmasindan birbasa asihdir. Tedgigat naticesinde
miiasir kibermiidafis texnologiyalarmin problemlori, mexanizmloari tadqiq
edilmis ve yeni konseptual yanasma toklif olunmusdur.
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